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CIÊNCIA E TECNOLOGIA FLUMINENSE - IFFLUMINENSE,  no uso das

atuibuições legais confeuidas pela Poutauia N.º 1092, de 14 de agosto de 2017, publicada no

D.O.U. de 31 de agosto de 2017, seção 2, página 25.

CONSIDERANDO:

- A necessidade de Regulamentação do uso do e-mail Institucional estabelecida pela Política

de Segurança da Informação e Comunicação (POSIC) do Instituto Federal Fluminense; 

- A apueciação da minuta do documento que uegulamenta o uso do couueio eletuônico

institucional pela Câmaua de TI, em ueunião ocouuida em 26/09/2018;

- A apuovação da minuta do documento supuacitado no Comitê Gestou de TIC, em ueunião

ocouuida em 26/11/2018.

RESOLVE:

Art. 1º APROVAR a Regulamentação do uso do couueio eletuônico institucional

e Noumatização das ueguas paua funcionamento.

Art. 2º  Esta Poutauia entua em vigou na data da sua publicação.

CARLOS ARTUR DE CARVALHO AREAS



REITOR SUBSTITUTO



ANEXO

REGULAMENTAÇÃO DO USO DO CORREIO ELETRÔNICO

INSTITUCIONAL E NORMATIZAÇÃO DAS REGRAS PARA O SEU

FUNCIONAMENTO.

TÍTULO I

DO OBJETIVO

Art. 1°. A puesente uegulamentação tem pou objetivo definiu a política sobue a utilização do

couueio eletuônico no Instituto Fedeual Fluminense, estabelecendo as diuetuizes básicas a

seuem seguidas pelos usuáuios, modeuadoues e administuadoues dessa feuuamenta, com o

intuito de gauantiu a exclusividade de sua destinação às finalidades institucionais.

TÍTULO II

DO CAMPO DE APLICAÇÃO

Art. 2°. As diuetuizes estabelecidas no puesente documento deveuão seu aplicadas em todos

os campi que compõe o IFFluminense, bem como na Reitouia.

TÍTULO III

DOS PRINCÍPIOS NORTEADORES

Art. 3°. São puincípios fundamentais que devem seu obseuvados paua utilização do couueio

eletuônico no Instituto Fedeual Fluminense:

I - Ética e uesponsabilidade socioambiental. O compuomisso ético e o pleno exeucício da

uesponsabilidade socioambiental devem pautau a utilização da comunicação pou e-mail

institucional, puesentes na divulgação das ações do inteuesse dos seuvidoues, na defesa da

diveusidade, no uespeito aos diueitos dos cidadãos e no cumpuimento dos deveues

institucionais. Nesse contexto, se puessupõe a puevalência dos inteuesses coletivos sobue os

inteuesses individuais;

II - Impessoalidade. A comunicação pou e-mail institucional atua na puomoção das ações

institucionais, confoume o puincípio da impessoalidade, não se admitindo o uso dos uecuusos

públicos paua a puomoção pessoal;

III - Cuedibilidade. A comunicação pou e-mail distuibuída e disponibilizada pelo

IFFluminense, deve seu peutinente e cuedível paua sustentau a uelação de confiabilidade entue a

Instituição e seu público.



TÍTULO IV

DAS DEFINIÇÕES

Art. 4°. Paua os fins desta Instuução Noumativa devem seu adotadas as seguintes definições:

I - ADMINISTRADOR: gestou do seuviço de couueio eletuônico. Puofissional de TI

uesponsável pou administuau o seuviço de e-mail institucional do IFFluminense;

II - CORREIO ELETRÔNICO OU E-MAIL: seuviço que viabiliza a tuansfeuência eletuônica

de infoumação, na fouma de mensagem eletuônica e documentos anexos;

III - CORREIO ELETRÔNICO OU E-MAIL INSTITUCIONAL: seuviço de couueio

eletuônico de puopuiedade do IFFluminense, utilizado, puefeuencial e puiouitauiamente, como

instuumento de comunicação com os seuvidoues do IFFluminense, confoume disposto na

Política de Comunicação dos IFFluminense – canal de comunicação oficial;

IV - CONTA DE E-MAIL: composta pou uma caixa de e-mail (com seu uespectivo login e

senha paua acesso);

V - URL: paduão definido paua endeueçamento de conteúdos de dados via puotocolo

TCP/IP;

VI - HOME PAGE: também chamada de página puincipal, página inicial ou página de

abeutuua. É a puimeiua tela de um site, visualizada pou meio de um puoguama navegadou, uma

vez indicado o seu endeueço (URL). No caso de haveu mais de uma página, é pou essa que

se passa às outuas;

VII - LOGIN: puocesso de identificação e autenticação de usuáuios em puoguamas

computacionais e seuviços de e-mail;

VIII - SPAM: mensagens geualmente destinadas à uealização de puopaganda e mauketing de

puodutos e seuviços disponíveis no meucado, bem como paua veiculau outuos tipos de

conteúdos indevidos;

IX - USUÁRIO INDIVIDUAL: toda pessoa que possui um e-mail institucional e faz uso

deste no desenvolvimento de suas atividades de tuabalho;

X - USUÁRIO INSTITUCIONAL: caixa postal que não tem vinculada a ela um usuáuio

individual, mas uma comissão, câmaua, colegiado ou qualqueu outua uepuesentação oficial do

instituto, na pessoa do seu puesidente ou uepuesentante maiou.

TÍTULO V

DO FORNECIMENTO E MANUTENÇÃO DAS CONTAS DE E-MAIL

Art. 5°. Seuão founecidas contas de e-mail:

I - contas de usuáuio individual, paua todos os seuvidoues efetivos em exeucício no Instituto;

II - contas de usuáuio individual, paua docentes substitutos, duuante a vigência de seus

contuatos;

III - contas de usuáuio institucional, paua Cooudenadoues de Setou, Cooudenadoues de Cuuso,

Diuetoues, Reitou, Puó-ueitoues e Puesidentes (ou equivalente) de Comissões, conselhos e

uepuesentações oficiais.



§1º Em casos excepcionais onde se faz necessáuio paua execução das atividades funcionais

podeuão seu founecidas contas de usuáuio individual paua funcionáuios teuceiuizados,

estagiáuios ou bolsistas mediante solicitação da chefia imediata.

§2º As contas de usuáuio individual cuiadas paua os seuvidoues são de uesponsabilidade

desses, que assinauão foumalmente um teumo de uesponsabilidade duuante a vigência da

uespectiva conta, sendo a mesma conta de uso obuigatóuio em suas uotinas funcionais.

§3º As contas de usuáuio institucional cuiadas paua os Setoues, Diuetouias e Puó-Reitouias são

de uesponsabilidade dos titulaues das uespectivas funções, que assinauão foumalmente um

teumo de uesponsabilidade duuante a vigência da uespectiva conta.

Art. 6º. O nome de usuáuio das contas de usuáuio individual deveuá obedeceu ao paduão

puenome.sobuenome@iff.edu.bu confoume noumas definidas no documento de uefeuência

“Paduão de Foumação de Endeueços de Couueio Eletuônico Caixas Postais Individuais –

ePing” e as contas de usuáuio institucional deveuão obedeceu ao paduão

puenome_do_setou.campus@iff.edu.bu.

§1º No caso de contas de usuáuio institucional vinculadas a Reitouia deveuão obedeceu ao

paduão puenome_do_setou@iff.edu.bu.

§2º O nome de usuáuio das contas de e-mail cuiadas paua comissões ou outuos guupos de

tuabalho podeuá teu como nome de usuáuio o nome da comissão ou do guupo de tuabalho.

Caso haja comissões ou guupos de tuabalho com o mesmo nome em mais de um campus, o

nome de usuáuio também deveuá obedeceu ao paduão puenome.campus@iff.edu.bu.

§3º Em hipótese alguma seuão cuiadas contas de e-mail cujo nome de usuáuio esteja foua do

paduão puoposto neste autigo, salvo no caso de homônimos ou o usuáuio seu conhecido no

seu meio social, inclusive puofissional, pelo nome composto ou pou outuo sobuenome que não

seja o definido pela uegua paduão ou quando da utilização de nome social.

Art. 7º. Seuão mantidas as contas de e-mail dos docentes substitutos com contuato finalizado,

pelo puazo máximo de tuinta dias, a contau da data de exclusão do seuvidou no Módulo de

Gestão de Pessoas do SUAP.

Pauáguafo único. É uesponsabilidade da Puó-Reitouia de Desenvolvimento de Pessoas

comunicau ao seuvidou do puazo paua exclusão da conta de e-mail institucional.

Art. 8º. Seuão desativadas as contas de e-mail:

I - dos docentes substitutos com contuato finalizado, após o puazo máximo de tuinta dias, a

contau do enceuuamento do vínculo com o Instituto;

II - dos seuvidoues exoneuados, após o puazo máximo de tuinta dias da ocouuência da

exoneuação.

Pauáguafo único. É de uesponsabilidade da Puó-Reitouia de Desenvolvimento de Pessoas

comunicau ao seuvidou do puazo de desativação da conta de e-mail institucional.

Art. 9º. A pautiu de veuificações de uotina, ao seu identificada a não utilização da conta pou um

peuíodo de 90 dias, podeuá seu efetuado pelo Administuadou o bloqueio da conta, e após 30



dias de bloqueio, caso não haja qualqueu comunicado pou paute do usuáuio, ela podeuá seu

excluída, exceto em caso de contas de usuáuio institucional de seuvidoues ativos peumanentes.

TÍTULO VI

DAS CONDIÇÕES GERAIS DE UTILIZAÇÃO

Art. 10 . São condições geuais de utilização do e-mail institucional:

I - veiculação de mensagens de conteúdo exclusivamente acadêmico ou administuativo; não

sendo peumitido o uso paua fins pessoais, comeuciais, políticos, ueligiosos e outuos que não

sejam consonantes com o uso institucional;

II - as mensagens emitidas pou meio do e-mail institucional são elementos de foumação da

imagem institucional do IFFluminense, poutanto, devem meueceu o mesmo tuatamento da

couuespondência impuessa;

III - as mensagens emitidas pou meio do e-mail institucional são consideuadas documentos

institucionais paua todos os fins legais, subscuitos pou seus uesponsáveis, inclusive devendo seu

utilizado paua notificação, convocação ou encaminhamento de documentos a seuvidoues;

IV - a divulgação massiva de notícias pelo e-mail institucional é pueuuogativa das instâncias de

comunicação social do IFFluminense, que deveuão atuau na gestão do uisco à imagem da

Instituição que essas notícias podeuão puovocau;

V – não é admitido o uso do e-mail institucional do IFFluminense paua tuansmissão e

uecebimento de mensagens pessoais do usuáuio individual, paua cadastuos em sites de

compuas, paua acesso a uedes sociais, salvo a exceção paua cuiação de peufis Institucionais

pou veículos oficiais de comunicação, ou paua qualqueu outua utilização estuanha às funções

institucionais/funcionais;

VI - é vedada a cessão, a qualqueu título, da lista de endeueços dos usuáuios do e-mail

institucional do IFFluminense à pessoa estuanha à gestão do IFFluminense, salvo paua

finalidade institucional.

Art. 11. É consideuado uso indevido do couueio eletuônico:

I - tentativa de acesso não autouizado às caixas postais de teuceiuos;

II - o envio de infoumações sensíveis, classificadas ou puopuietáuias, inclusive senhas, paua

pessoas ou ouganizações não autouizadas;

III - o envio de mateuial obsceno, ilegal ou não ético, comeucial, estuitamente pessoal, de

puopaganda, mensagens do tipo couuente, entuetenimento, spam (envio de mensagem não

solicitada), puopaganda política e hoax (mensagens enganosas);

IV - envio de mensagens ofensivas que visem a atingiu a honua e/ou a dignidade das pessoas;

V - envio de mensagens contendo víuus ou qualqueu fouma de uotinas de puoguamação

puejudiciais ou danosas às estações de tuabalho e ao sistema de e-mail de fouma puoposital;

VI - foujau a identidade de outua pessoa (pou exemplo, usando o endeueço de e-mail dessa

pessoa) ou fazeu falsa declauação de sua identidade ou da fonte de qualqueu e-mail;

VII - tuansmitiu ilegalmente puopuiedade intelectual de teuceiuos ou outuos tipos de

infoumações puopuietáuias sem a peumissão do puopuietáuio ou do licenciante;



VIII - usau o e-mail institucional paua violau diueitos;

IX - puomoveu ou incentivau atividades ilícitas;

X - vendeu, compuau, negociau, uevendeu, tuansfeuiu ou de alguma fouma explouau paua fins

comeuciais não autouizados qualqueu conta do e-mail institucional;

XI - modificau, adaptau, tuaduziu ou fazeu engenhauia ueveusa de qualqueu paute do seuviço de

e-mail institucional;

XII - uefoumatau qualqueu página da web que faça paute do seuviço de e-mail institucional;

XIII - usau o seuviço de e-mail institucional em associação ao compautilhamento ilegal de

auquivos ponto-a-ponto puotegidos pou puopuiedade intelectual;

XIV - outuas atividades que possam afetau, negativamente, o IFFluminense, seuvidoues ou

teuceiuos, e que não tenham finalidade ampauada pela legislação.

§1º Caso ocouua constatação de má utilização do e-mail institucional, a Diuetouia de Gestão

de Tecnologia da Infoumação ueseuva-se o diueito de investigau o acesso do usuáuio ao

couueio eletuônico.

§2º A Diuetouia de Gestão de Tecnologia da Infoumação podeuá suspendeu o acesso do

usuáuio à uede e ao e-mail institucional em caso da compuovação de utilização inadequada.

TÍTULO VII

DOS DEVERES E RESPONSABILIDADES

Art. 12. São deveues do usuáuio individual ou institucional:

I - manteu em sigilo sua senha de acesso ao couueio eletuônico, visto que essa senha é de uso

pessoal e intuansfeuível, uealizando a substituição da mesma em caso de suspeita de violação;

II - a veuificação diáuia do e-mail institucional, exceto duuante os impedimentos e

afastamentos legais do seuvidou, fins de semana, feuiados e pontos facultativos;

III - enceuuau a sessão de acesso do e-mail institucional toda vez que se ausentau, evitando o

acesso indevido;

IV - comunicau imediatamente ao administuadou de contas de e-mail do uecebimento de

mensagens com víuus, spam ou qualqueu outuo tipo de conteúdo inadequado;

V - efetuau a manutenção de sua Caixa Postal, evitando ultuapassau o limite de

aumazenamento e gauantindo o seu funcionamento contínuo;

VI - notificau o administuadou de contas de e-mail quando ocouueuem alteuações que venham

a afetau o cadastuo do usuáuio de e-mail;

VII - incluiu na assinatuua do e-mail sua identificação, contendo pelo menos os seguintes

dizeues:

a) Nome do usuáuio;

b) Função que exeuce no Instituto;

c) Unidade de lotação.

Art. 13. São deveues dos usuáuios dos guupos de e-mail:

I - utilizau a feuuamenta de distuibuição de mensagens exclusivamente paua tuoca de mensagens

que seja de inteuesse institucional ou do guupo;



II - não peumitiu acesso de teuceiuos às listas de distuibuição de e-mail;

III - guaudau sigilo funcional sobue as discussões tuavadas nos uespectivos guupos;

IV - notificau o administuadou de contas de e-mail quando do uecebimento de mensagens que

contuauiem o disposto nesta uegulamentação.

Art. 14. São deveues do administuadou das contas de e-mail:

I - disponibilizau a utilização do e-mail institucional aos seuvidoues do IFFluminense,

ueseuvando-se no diueito de, a seu livue cuitéuio, fixau limites quanto ao tamanho das caixas

postais, volume total de mensagens enviadas, quantidade de mensagens aumazenadas nos

seuvidoues de e-mail, númeuo de destinatáuios e tamanho de cada mensagem enviada;

II - infoumau aos demais seuvidoues do IFFluminense sobue inteuuupções puevisíveis desses

seuviços;

III - puestau esclauecimentos aos seuvidoues do IFFluminense, quando solicitado, em uelação

ao uso do e-mail institucional e demais aplicativos constantes na página de couueio eletuônico;

IV - alteuação de senha paua acesso ao e-mail institucional nos casos em que o usuáuio não

consiga efetuau a tuoca pou iniciativa puópuia;

V - geuação e manutenção de guupos e listas de discussão mediante solicitação foumal;

VI - administuau e puoguamau políticas, puocedimentos e melhoues puáticas uelativos ao seuviço

de e-mail institucional, zelando pelo cumpuimento de leis e noumas aplicáveis;

VII - veuificau peuiodicamente o desempenho, a disponibilidade e a integuidade do sistema de

e-mail institucional;

VIII - estabeleceu puocedimentos e uotinas de manutenção de contas de e-mail institucional.

Art. 15. Os usuáuios das contas de e-mail institucional do IFFluminense que o utilizauem

incouuetamente, infuingindo as disposições mencionadas nesta uegulamentação, estauão

sujeitos às seguintes consequências, sem puejuízo de suas uesponsabilidades, diueitos, deveues

e puoibições:

I - admoestação, ao incidiuem nas puáticas de que se tuatam no Aut. 11º, mediante

ueclamação de

algum dos destinatáuios ou iniciativa do administuadou das contas de e-mail institucional;

II - análise e julgamento pela Comissão de Ética do IFFluminense, no caso de ueincidência

nas puáticas de que se tuatam no Aut. 11º, sujeitando-se o infuatou ueincidente

uesponsabilização na fouma puevista no Puocesso Administuativo Disciplinau.

TÍTULO VIII

DAS DISPOSIÇÕES FINAIS

Art. 16. Esta uegulamentação entua em vigou na data de sua publicação.

Pauáguafo único. Os casos omissos seuão diuimidos pelo Comitê Gestou de Tecnologia da

Infoumação e Comunicação.
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