MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL FLUMINENSE
REITORIA
RUA CORONEL WALTER KRAMER, 357, PARQUE SANTO ANTONIO, CAMPOS DOS
GOYTACAZES / RJ, CEP 28080-565
Fone: (22) 2737-5600, (22) 2737-5624, (22) 2737-5625

Portaria N.° 1794, de 7 de dezembro de 2018

O REITOR SUBSTITUTO DO INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA FLUMINENSE - IFFLUMINENSE, no uso das
atribuicdes legais conferidas pela Portaria N.° 1092, de 14 de agosto de 2017, publicada no
D.O.U. de 31 de agosto de 2017, secdo 2, pagna 25.

CONSIDERANDO:

- A necessidade de Regulamentacdo do uso do e-mail Institucional estabelecida pela Politica

de Seguranca da Informacao e Comunicacdao (POSIC) do Instituto Federal Fluminense;

- A apreciacdo da minuta do documento que regulamenta o uso do correio eletronico

stitucional pela Camara de TI, em reunido ocorrida em 26/09/2018;

- A aprovagao da minuta do documento supracitado no Comit€ Gestor de TIC, em reunido
ocorrida em 26/11/2018.

RESOLVE:

Art. 1° APROVAR a Regulamentacdo douso do correio eletronico institucional

e Normatizagdo das regras para funcionamento.

Art. 2° Esta Portaria entra em vigor na data da sua publicacao.

CARLOS ARTUR DE CARVALHO AREAS



REITOR SUBSTITUTO



ANEXO

REGULAMENTACAO DO USO DO CORREIO ELETRONICO
INSTITUCIONAL E NORMATIZACAO DAS REGRAS PARA O SEU
FUNCIONAMENTO.

TITULO I
DO OBJETIVO

Art. 1°. A presente regulamentagcdo tem por objetivo definir a politica sobre a utilizacao do
correio eletronico no Instituto Federal Fluminense, estabelecendo as diretrizes basicas a
serem seguidas pelos usudrios, moderadores e administradores dessa ferramenta, com o

mtuito de garantir a exclusividade de sua destinacao as finalidades institucionais.

TITULO 11
DO CAMPO DE APLICACAO

Art. 2°. As diretrizes estabelecidas no presente documento deverdo ser aplicadas em todos

os campi que compde o [FFluminense, bem como na Reitoria.

TITULO III
DOS PRINCIPIOS NORTEADORES

Art. 3°. Sdo principios fundamentais que devem ser observados para utilizagdo do correio
eletronico no Instituto Federal Fluminense:

I - Ftica e responsabilidade socioambiental. O compromisso ético ¢ o pleno exercicio da
responsabilidade socioambiental devem pautar a utilizacdo da comunicacdo por e-mail
mstitucional, presentes na divulgagdo das agdes do interesse dos servidores, na defesa da
diversidade, no respeito aos direitos dos cidaddos e no cumprimento dos deveres
mstitucionais. Nesse contexto, se pressupde a prevaléncia dos interesses coletivos sobre os
mteresses individuais;

IT - Impessoalidade. A comunicagdo por e-mail institucional atua na promocdo das agdes
nstitucionais, conforme o principio da impessoalidade, ndo se admitindo o uso dos recursos
publicos para a promocao pessoal;

I - Credibiidade. A comunicagio por e-mail distribuida e disponibilizada pelo
[FFluminense, deve ser pertinente e credivel para sustentar a relacdo de confiabilidade entre a

Instituicao e seu ptblico.



TITULO IV
DAS DEFINICOES

Art. 4°. Para os fins desta Instrucdo Normativa devem ser adotadas as seguintes definicdes:

I - ADMINISTRADOR: gestor do servico de correio eletronico. Profissional de TI
responsavel por admmistrar o servigo de e-mail institucional do IFFluminense;

I - CORREIO ELETRONICO OU E-MAIL: servigo que viabiliza a transferéncia eletronica
de informagdo, na forma de mensagem eletronica e documentos anexos;

Il - CORREIO ELETRONICO OU E-MAIL INSTITUCIONAL: servico de correio
eletronico de propriedade do IFFlummnense, utilizado, preferencial e prioritariamente, como
mstrumento de comunicagdo com os servidores do IFFluminense, conforme disposto na
Politica de Comunicac¢ao dos IFFluminense — canal de comunicac¢ao oficial;

IV - CONTA DE E-MAIL: composta por uma caixa de e-mail (com seu respectivo login e
senha para acesso);

V - URL: padrao defnido para enderecamento de conteudos de dados via protocolo
TCP/IP;

VI - HOME PAGE: também chamada de pagna principal, pagina micial ou pagina de
abertura. E a primeira tela de um site, visualizada por meio de um programa navegador, uma
vez indicado o seu endereco (URL). No caso de haver mais de uma pagina, ¢ por essa que
se passa as outras;

VII - LOGIN: processo de identificacdo e autenticacdo de usuarios em programas
computacionais e servigos de e-mail,

VIII - SPAM: mensagens geralmente destinadas a realizacdo de propaganda e marketing de
produtos e servicos disponiveis no mercado, bem como para veicular outros tipos de
conteudos indevidos;

IX - USUARIO INDIVIDUAL: toda pessoa que possui um e-mail institucional e faz uso
deste no desenvolvimento de suas atividades de trabalho;

X - USUARIO INSTITUCIONAL: caixa postal que ndo tem vinculada a ela um usudrio
individual, mas uma comissdo, camara, colegiado ou qualquer outra representacdo oficial do

mstituto, na pessoa do seu presidente ou representante maior.

TITULO V
DO FORNECIMENTO E MANUTENCAO DAS CONTAS DE E-MAIL

Art. 5°. Serao fornecidas contas de e-mail:

I - contas de usudrio individual, para todos os servidores efetivos em exercicio no Instituto;

I - contas de usudrio individual, para docentes substitutos, durante a vigéncia de seus
contratos;

III - contas de usudrio institucional, para Coordenadores de Setor, Coordenadores de Curso,
Diretores, Reitor, Pro-reitores e Presidentes (ou equivalente) de Comissdes, conselhos e

representagdes oficiais.



§1° Em casos excepcionais onde se faz necessario para execugdo das atividades funcionais
poderdo ser fornecidas contas de usudrio individual para funciondrios terceirizados,
estagiarios ou bolsistas mediante solicitacao da chefia imediata.

§2° As contas de usuario individual criadas para os servidores sdo de responsabilidade
desses, que assinardo formalmente um termo de responsabilidade durante a vigéncia da
respectiva conta, sendo a mesma conta de uso obrigatdrio em suas rotinas funcionais.

§3° As contas de usudrio institucional criadas para os Setores, Diretorias e Pro-Reitorias sao
de responsabilidade dos titulares das respectivas fungdes, que assinardo formalmente um

termo de responsabilidade durante a vigéncia da respectiva conta.

Art. 6°. O nome de usuario das contas de usudrio individual deverd obedecer ao padrao
prenome.sobrenome@iff.edu.br conforme normas definidas no documento de referéncia
“Padrao de Formagdo de Enderecos de Correio Eletronico Caixas Postais Individuais —
ePing” e as contas de usudrio institucional deverdo obedecer ao padrdo
prenome do_setor.campus@iff.edu.br.

§1°No caso de contas de usudrio institucional vinculadas a Reitoria deverao obedecer ao
padrao prenome do_setor@iff.edu.br.

§2° O nome de usuario das contas de e-mail criadas para comissdes ou outros grupos de
trabalho podera ter como nome de usudrio o nome da comissdao ou do grupo de trabalho.
Caso haja comissoes ou grupos de trabalho com 0 mesmo nome em mais de um campus, o
nome de usudrio também devera obedecer ao padrao prenome.campus@iff.edu.br.

§3° Em hipotese alguma serdo criadas contas de e-mail cujo nome de usuario esteja fora do
padrao proposto neste artigo, salvo no caso de homonimos ou o usuario ser conhecido no
seu meio social, inclusive profissional, pelo nome composto ou por outro sobrenome que ndo

seja o definido pela regra padrao ou quando da utilizagdo de nome social.

Art. 7°. Serdo mantidas as contas de e-mail dos docentes substitutos com contrato finalizado,
pelo prazo maximo de trinta dias, a contar da data de exclusdo do servidor no Mddulo de
Gestao de Pessoas do SUAP.

Parigrafo tnico. E responsabilidade da Pro-Reitoria de Desenvolvimento de Pessoas

comunicar ao servidor do prazo para exclusao da conta de e-mail institucional.

Art. 8°. Serdo desativadas as contas de e-mail:

I - dos docentes substitutos com contrato finalizado, apds o prazo maximo de trinta dias, a
contar do encerramento do vinculo com o Instituto;

IT - dos servidores exonerados, apds o prazo maximo de trinta dias da ocorréncia da

exoneracgao.

Paragrafo unico. E de responsabilidade da Pro-Reitoria de Desenvolvimento de Pessoas

comunicar ao servidor do prazo de desativacao da conta de e-mail institucional.

Art. 9°. A partir de verificagdes de rotina, ao ser identificada a nio utilizacdo da conta por um

periodo de 90 dias, podera ser efetuado pelo Administrador o bloqueio da conta, e ap6s 30



dias de bloqueio, caso ndo haja qualquer comunicado por parte do usuario, ela podera ser

excluida, exceto em caso de contas de usudrio institucional de servidores ativos permanentes.

TITULO VI
DAS CONDICOES GERAIS DE UTILIZACAO

Art. 10 . S3o condigdes gerais de utilizagao do e-mail mstitucional:

I - veiculagdo de mensagens de conteudo exclusivamente académico ou administrativo; ndo
sendo permitido o uso para fins pessoais, comerciais, politicos, religiosos e outros que ndo
sejam consonantes com o uso institucional,

IT - as mensagens emitidas por meio do e-mail institucional sdo elementos de formacao da
immagem stitucional do IFFluminense, portanto, devem merecer o mesmo tratamento da
correspondéncia impressa;

III - as mensagens emitidas por meio do e-mail institucional sdo consideradas documentos
mstitucionais para todos os fins legais, subscritos por seus responsaveis, inclusive devendo ser
utilizado para notificagdo, convocacao ou encammhamento de documentos a servidores;

IV - a divulgagao massiva de noticias pelo e-mail institucional ¢ prerrogativa das instancias de
comunicagdo social do IFFlummense, que deverdao atuar na gestdo do risco a imagem da
Instituicao que essas noticias poderdo provocar;

V — ndo ¢ admitido o uso do e-mail institucional do IFFlummense para transmissao e
recebimento de mensagens pessoais do usudrio individual, para cadastros em sites de
compras, para acesso a redes sociais, salvo a excec¢ao para criacdo de perfis Institucionais
por veiculos oficiais de comunicagdo, ou para qualquer outra utilizagdo estranha as fungdes
mstitucionais/funcionais;

VI - ¢ vedada a cessao, a qualquer titulo, da lista de enderecos dos usudrios do e-mail
mstitucional do IFFluminense a pessoa estranha a gestdo do IFFluminense, salvo para
finalidade institucional.

Art. 11. E considerado uso indevido do correio eletronico:

I - tentativa de acesso ndo autorizado as caixas postais de terceiros;

IT - o envio de informagdes sensiveis, classificadas ou proprietdrias, inclusive senhas, para
pessoas ou organizagdes nio autorizadas;

III - o envio de material obsceno, ilegal ou ndo ético, comercial, estritamente pessoal, de
propaganda, mensagens do tipo corrente, entretenimento, spam (envio de mensagem nao
solicitada), propaganda politica e hoax (mensagens enganosas);

IV - envio de mensagens ofensivas que visem a atingir a honra e/ou a dignidade das pessoas;
V - envio de mensagens contendo virus ou qualquer forma de rotinas de programagdo
prejudiciais ou danosas as estagdes de trabalho e ao sistema de e-mail de forma proposital;
VI - forjar a identidade de outra pessoa (por exemplo, usando o endereco de e-mail dessa
pessoa) ou fazer falsa declaracdo de sua identidade ou da fonte de qualquer e-mail;

VII - transmitir ilegalmente propriedade intelectual de terceiros ou outros tipos de

informagdes proprietarias sem a permissao do proprietario ou do licenciante;



VIII - usar o e-mail institucional para violar direitos;

IX - promover ou incentivar atividades ilicitas;

X - vender, comprar, negociar, revender, transferir ou de alguma forma explorar para fins
comerciais ndo autorizados qualquer conta do e-mail institucional;

XI - modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte do servico de
e-mail institucional;

XII - reformatar qualquer pagina da web que faca parte do servigo de e-mail institucional;
XIII - usar o servico de e-mail institucional em associagdo ao compartilhamento ilegal de
arquivos ponto-a-ponto protegidos por propriedade intelectual;

XIV - outras atividades que possam afetar, negativamente, o IFFluminense, servidores ou
terceiros, € que ndo tenham finalidade amparada pela legislagao.

§1° Caso ocorra constatagdo de ma utilizagdo do e-mail institucional, a Diretoria de Gestao
de Tecnologia da Informagdo reserva-se o direito de mvestigar o acesso do usuario ao
correio eletronico.

§2° A Diretoria de Gestdo de Tecnologia da Informag¢do podera suspender o acesso do

usudrio a rede e ao e-mail institucional em caso da comprovagao de utilizagao nadequada.

TIiTULO VII
DOS DEVERES E RESPONSABILIDADES

Art. 12. Sao deveres do usuario individual ou institucional:

I - manter em sigilo sua senha de acesso ao correio eletronico, visto que essa senha ¢ de uso
pessoal e mtransferivel, realizando a substituigdo da mesma em caso de suspeita de violagdo;
Il - a verificagdo diaria do e-mail institucional, exceto durante os impedimentos e
afastamentos legais do servidor, fins de semana, feriados e pontos facultativos;

III - encerrar a sessao de acesso do e-mail institucional toda vez que se ausentar, evitando o
acesso indevido;

IV - comunicar imediatamente ao administrador de contas de e-mail do recebimento de
mensagens com virus, spam ou qualquer outro tipo de conteudo inadequado;

V - efetuar a manutencdo de sua Caixa Postal, evitando ultrapassar o limite de
armazenamento e garantindo o seu funcionamento continuo;

VI - notificar o administrador de contas de e-mail quando ocorrerem alteragdes que venham
a afetar o cadastro do usuario de e-mail;

VII - inclurr na assinatura do e-mail sua identificacdo, contendo pelo menos os seguintes
dizeres:

a) Nome do usuério;

b) Fungao que exerce no Instituto;

¢) Unidade de lotacao.

Art. 13. Sdo deveres dos usuarios dos grupos de e-mail:
I - utilizar a ferramenta de distribuicdo de mensagens exclusivamente para troca de mensagens

que seja de interesse institucional ou do grupo;



IT - ndo permitir acesso de terceiros as listas de distribuicdo de e-mail;
III - guardar sigilo funcional sobre as discussdes travadas nos respectivos grupos;
IV - notificar o administrador de contas de e-mail quando do recebimento de mensagens que

contrariem o disposto nesta regulamentacao.

Art. 14. Sdo deveres do administrador das contas de e-mail:

I - disponibilizar a utilizagdo do e-mail institucional aos servidores do IFFluminense,
reservando-se no direito de, a seu livre critério, fixar limites quanto ao tamanho das caixas
postais, volume total de mensagens enviadas, quantidade de mensagens armazenadas nos
servidores de e-mail, nimero de destinatarios e tamanho de cada mensagem enviada;

II - mformar aos demais servidores do IFFluminense sobre interrupgdes previsiveis desses
Servigos;

III - prestar esclarecimentos aos servidores do IFFluminense, quando solicitado, em relagao
ao uso do e-mail institucional e demais aplicativos constantes na pagina de correio eletronico;
IV - alteragdo de senha para acesso ao e-mail institucional nos casos em que o usudrio nao
consiga efetuar a troca por iniciativa propria;

V - geragdo e manutencao de grupos e listas de discussao mediante solicitacao formal;

VI - administrar e programar politicas, procedimentos ¢ melhores praticas relativos ao servigo
de e-mail institucional, zelando pelo cumprimento de leis € normas aplicaveis;

VII - verificar periodicamente o desempenho, a disponibilidade e a mtegridade do sistema de
e-mail mstitucional;

VIII - estabelecer procedimentos e rotinas de manutengao de contas de e-mail institucional.

Art. 15. Os usudrios das contas de e-mail institucional do IFFluminense que o utilizarem
incorretamente, infringindo as disposigdes mencionadas nesta regulamentagdo, estardo
sujeitos as seguintes consequéncias, sem prejuizo de suas responsabilidades, direitos, deveres
e proibigdes:

I - admoestagdo, ao incidirem nas préaticas de que se tratam no Art. 11°, mediante
reclamacao de

algum dos destinatarios ou miciativa do administrador das contas de e-mail institucional;

I - analise e julgamento pela Comissdo de Etica do IFFluminense, no caso de reincidéncia
nas praticas de que se tratam no Art. 11°, sujeitando-se o infrator reincidente

responsabilizagdo na forma prevista no Processo Administrativo Disciplinar.
TITULO VIII
DAS DISPOSICOES FINAIS

Art. 16. Esta regulamentag@o entra em vigor na data de sua publicacdo.

Pardgrafo tmico. Os casos omissos serdo dirimidos pelo Comité Gestor de Tecnologia da

Informacgao ¢ Comunicagao.
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