A Microsoft implementara a “verificagdo em duas etapas” (ou “autenticagdo multifator”)
para acesso ao Office 365.

No IFFluminense, a obrigatoriedade ocorre a partir do dia 11 de Junho de 2024. Essa
mudanga visa aumentar a seguranga no uso dos aplicativos do Office 365, evitando
invasodes, roubo de senhas e de dados institucionais.

Além do e-mail e da senha ja utilizados para acessar o Office 365, o login exigira que
vocé informe um caddigo de validagao, que dependera da instalagdo de um aplicativo no
celular.

A Microsoft, proprietaria do Office 365 para a educagéo, recomenda que seja utilizado o
aplicativo Microsoft Authenticator como método autenticador.

Vamos aos passos para acessar o Office 365 com a conta institucional do
IFFluminense:

1) Abra uma nova aba ou janela em seu navegador padrdo e acesse 0 enderego
http://office365.iff.edu.br/.

Na tela de autenticagéo, digite seu nome de usuario, escolhido no SUAP, seguido de
@office365.iff.edu.br. Clique em Avancar para prosseguir.
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nome.sobrenome@office365.iff.edu.br
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2) Em seguida, informe sua senha do idIFF e clique no bot&o Iniciar Sesséo.
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Iniciar sessdo

3) Informe se deseja se manter conectado (clicar em Sim ou Nao para prosseguir);

4) Escolha Avancar,

& | 8 entrare v

— 365, ccu.br
Agdo Necessaria

Voci tem 14 dias até que sso seja necessirio

T

Privacidade e cookies <+



5) Nesta etapa, sera necessario instalar em

seu celular o aplicativo Microsoft

Authenticator <https://www.microsoft.com/pt-br/security/mobile-authenticator-app>. Abrir

a loja de aplicativos do seu celular, digitar Microsoft Authenticator, clicar em Instalar (do

aplicativo produzido pela Microsoft Corporation).
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5.1) Clique no botéo Préximo (conforme tela abaixo exibida no computador);
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Inst. Fed. de Educ, Ciéncia e Tec. Fluminense
Mantenha sua conta segura

Microsoft Authenticator

@ Comece obtendo o aplicativo

Nota: No seu celular, marque como opgédo para a sua conta
corporativa ou de estudante”.

6) No computador, clicar em Préximo;

Inst. Fed. de Educ, Ciéncia e Tec. Fluminense
Mantenha sua conta segura
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7) Sera exibido um Cddigo QR (QRCode), nesta etapa:
7.1) No aplicativo Microsoft Authenticator (celular), clique em “Leia um cédigo
QR”, depois em “OK”;
7.2) Faca a leitura do cédigo QR mostrado no computador;
7.3) Clicar no botao Préximo;
7.4) Verificar o numero exibido no computador e digita-lo no aplicativo autenticador,
cliqgue em “SIM “para validar o acesso ao Office 365;
7.5) No computador, selecionar Préximo.
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Vamos experimentar
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8) Por fim, é exibida a tela de éxito na configuragédo do aplicativo Microsoft Authenticator,
cligue em Concluido.

Mantenha sua conta segura

Exito!

Concluido

Nota 1: A partir de agora, sempre que realizar o primeiro acesso ao seu e-mail pessoal do
Office 365 em um novo dispositivo (computador, notebook, celular, etc), ou se tiver saido
da conta do Office 365 no equipamento que costuma utilizar, sera preciso confirmar via
QR Code a sua identidade (além de ser necessario informar o codigo que é gerado pelo
aplicativo autenticador).

Nota 2: Este tutorial serve de base para os usuarios do IFFluminense configurarem a
autenticacéo de dois fatores (MFA) na estagdo de trabalho e terem acesso a conta
institucional do Office 365 da Microsoft.

As telas apresentadas podem sofrer alteracdes por parte do fornecedor, a Microsoft.
Portanto, se observar mudangas nas imagens, por favor, consultar o site oficial de Suporte
da Microsoft em:
https://support.microsoft.com/pt-br/account-billing/entre-em-sua-conta-corporativa-ou-
escolar-usando-seu-m%C3%A9todo-de-verifica%C3%A7 % C3%A30-em-duas-etapas-
c7293464-ef5e-4705-a24b-c4a3ec0d6¢f9




