1 - Baixando os arquivos de configuracao da VPN

1.1 - O primeiro passo para utilizar a VPN é a obtengao dos arquivos de configuragéo.

Para isso, foi disponibilizado no SUAP, o link de download desses arquivos:

1. No quadro FERRAMENTAS DE TI - TRABALHO REMOTO clicando no
botdo VPN::Download dos arquivos de configuragao;

1.2 - Acesse o SUAP e baixe os arquivos para seu computador ou celular.

2. Instalando o cliente VPN no Windows

2.1 - Acesse o enderego https://openvpn.net/community-downloads/ e baixe o aplicativo

OpenVPN de acordo com a versao do seu Windows (7/8/8.1/10).

OpenVPN 2.4.8-1602-Win10 Setup -

Welcome to the OpenVPN
2.4 8-1602-Win10 Setup Wizard

This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan.

Mote that the Windows version of OpenVPM will only run on
Windows Vista, or higher.

Cance'

2.2 - Acesse a pasta no seu computador para onde foi baixado o arquivo e dé um duplo
cligue para executa-lo. Iniciada a instalagdo, siga as orientagdes do instalador

conforme as imagens abaixo:

OpenVPN 2.4.8-1602-Win10 Setup —
License Agreement

Flease review the license terms before installing OpenvPN
2.4.8-1602-Win10,

Press Page Down to see the rest of the agreement.

“ipenVPN (TM) — An Open Source VPN daemon -
Copyright () 2002-2018 OpenVPN Inc <sales@openvpn.net>

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPN

or any of the bundled components enumerated below, you

agree to be bound by the conditions of the license for

each respective component.

OpenVPN trademark Y]

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPN 2.4.8-1602-Win 10,

< Back | 1 Agree > Cancel

—




(7) OpenVPN 2.4.8-1602-Win10 Setup — *
Choose Components
o PE N Choose which features of OpenVPN 2.4.8-1602-Win 10 you want
to install.

(7) OpenVPN 2.4.8-1602-Win10 Setup —

Installing
o PE N Please wait while OpenVPM 2,4.8-1602-Win 10 is being installed.

Select the components to installjupgrade. Stop any OpenVPM processes or the OpenVPN
service if itis running. All DLLs are installed locally.

Select components to install:

OpenVPM Service
TAP Virtual Ethernet Adapter

OpenVPN GLI

|:| EasyR5A 2 Certificate Management Scripts
Advanced

Description
Space required: 12.7MB Position wour mouse over a component ko see ks
description,
Mullsoft Install System v2,50-1
< Back @e)ﬂ:) Cancel
(%) OpenVPN 2.4.3-1602-Win10 Setup — b4

Choose Install Location
o PE N Choose the folder in which to install OpenVPN 2.4.8-1602-Win10.

Setup will install OpenvPN 2.4.8-1602-Win10 in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the installation.

Destination Folder

| Browse...

Space required: 12, 7MB
Space available: 45.5GB

Mullsoft Install System v2,50-1

.
< Back I Install !! Cancel

Stopping OpenVPN services...

Caching service states
Stopping OpenVPN services...

Mullsoft Install System v2,50-1

< Back MNext = Cancel

(%) OpenVPN 2.4.8-1602-Win10 Setup —
Installation Complete

o PE N Setup was completed successfully.

Completed
QOutput folder: C:\Program Files\OpenVPN A

Extract: icon.ico

Qutput folder: C:\Program Files\OpenVPMN\doc

Extract: license. txt

Created uninstaller: C:\Program Files\OpenVPNUninstall.exe

Starting OpenVPN Interactive Service

Checking .NET Framework version. ..

.MET Framework 4.0 Full found, no need to install.

Proceeding with remainder of installation.

Completed w

Mullsoft Install System v2,50-1

< Back Cancel




OpenVPN 2.4.3-1602-Win10 Setup —

Completing the OpenVPN
2.4 8-1602-Win10 Setup Wizard

OpenVPM 2.4.8-1602-Win10 has been installed on your
computer,

Click Finish to dose this wizard.

[ show Readme

2.3 - Abra a pasta para onde vocé baixou o arquivo do SUAP. Ele estara nomeado
como download.zip. Descompacte-o, copie os arquivos descompactados e os coloque

na pasta C:\Program Files\OpenVPN\config.




3 - Conectando-se a VPN pelo computador

3.1 - Acesse a area de trabalho do seu computador e observe que foi criado o icone do

cliente OpenVPN GUI. Para executa-lo, dé um duplo clique neste icone.

3.2 - Observe que foi criado outro icone na barra de tarefas, no canto inferior direito da

tela, conforme apontado pela seta na imagem abaixo. Isso indica que a ferramenta esta
ativa. D& um duplo clique sobre este icone e informe suas credenciais de acesso no

seguinte formato:

m Usuario: CPF (ex.: 12345678900)
m Senha: sua Identificagdo Unificada (idIFF)

&3 Conexdo OpenVPN (FF Reitori)

Estado atua: Conectando
[Tue Mr 17 14:40:19 2020 OpenVPN 2.4 886 &

[Tue Mar 17 14:40:19 2020 T Windows 7) 646t
Tue Mar 17 14:40:19 20201

3.3 - Apds se conectar vocé podera acessar 0os servigos internos institucionais como o
RD WEB, Compartilhamento de Pastas na Rede e ligag6es por ramais VOIP, caso vocé

tenha solicitado redirecionamento de chamadas.

m Para saber como acessar o RD WEB, acesse o endereco
https://centraldeservicos.iff.edu.br/otrs/public.pl?Action=PublicFAQZoom:lte

m Para conhecer como mapear a unidade de rede e acessar as pastas

compartilhadas do seu setor, acesse o enderego




4 - Instalando o cliente VPN no celular Android 4.3 - Abra o aplicativo OpenVPN Connect para iniciar sua configuragdo. Primeiramente

clique em File (1) e depois localize o arquivo que vocé descompactou. Ele se chama
IFF_Reitoria.ovpn e possivelmente estara dentro da pasta Download/download (2)

4.1 - Acesse sua loja de aplicativos no celular, busque e instale o aplicativo OpenVPN
em seu celular.

Connect.
4.2 - No seu celular, acesse a pasta para onde foi baixado o arquivo de configuragéo da
VPN obtido no SUAP. Ele estara nomeado como download.zip. Clique em cima dele e

descompacte-o, clicando em Extrair.

1405 & ® oo -«
1408 O @ ® - O W4 039%
14:04 @ T ao = O WA 036%
¢ Import Profile
&  Downloads B =
URL 1 FILE
Todas Download caixa
Extrair "download zip™? Hoje Please, select .ovpn profile to import

Location: /storage/emulated/0/Download/ 2
download

download.zip
1,54 KB, Ha 1 minuto € Back

B Documentos e outros

IFF_Reitoria.ovpn




4.4 - Clique em cima do arquivo IFF_Reitoria.ovpn (1) e depois clique em Import (2) 4.5 - Preencha suas credenciais de acesso no seguinte formato:

m  Username: CPF (ex.: 12345678900)

m Save password: marque este opgao para ser exibido o campo de
1408 OO ¢ - O W4 139% senha
m Password: sua Identificagdo Unificada (idIFF)
¢ Import Profile m Connect after import: marque esta opg&o para conectar-se

imediatamente ap6s a configuragéo

URL FILE
Flease; select..avor profileta mport 4.6 - Apos preencher suas credenciais de acesso, clique em ADD no canto superior
Location: /storage/emulated/0/Download/
download direito da tela.
& Back
IFF_Reitoria.ovpn « |1

< Imported Profile

£
(i) Profile successfully importe
Profile Mame

e 2 fuw-crefif.edubr IFF_Reitorial

IMPORT

——

12345678900

Connect after impart




4.7 - Seu celular pedira permissdo para realizar a conexdo. Cligue em OK para 4.8 - Sera solicitado um certificado para continuar a tentativa de conexao. Clique em

continuar. CONTINUE.

14:09 O @ ® -« O %4 84%

Select Certificate

Solicitagdo de conexao : s :
This profile doesn't include a client

OpenVPN Connect estd solicitando certificate. Continue connecting
permissdo para configurar uma conexdo VPN without a certificate or select one

que o permitird monitorar o trafego de res = P
Somente permita isto se vocé tiver confianga from the Android keychain?

na fonte.
SELECT CERTIFICATE
Um icone sera exibido na parte superior

da sua tela enquanto a VPN estiver sendo
usada. Permitir?

Cancelar .




4.9 - Pronto! Sua conexdo a VPN esta concluida. Para desconecta-la clique no botéo 5 - Conectando-se a VPN pe|° celular Android

indicado na imagem. Para conectar-se & VPN institucional, abra o aplicativo OpenVPN Connect em seu

celular e clique no botéo indicado na imagem abaixo.

w0 - OW AB0%

= Profiles

= Profiles B

DISCONNECTED

Ofw crefif edubr IFF_Reitrial

DISCONNECTED '

CONNECTION STATS

3172 KB/S 1\ 111 KB/S

&



6. Instalando o cliente VPN no Linux (pacotes .deb)

6.1 - Abra seu terminal de linha de comando e instale os pacotes openvpn e

network-manager-openvpn-gnome:

$ sudo apt install openvpn network-manager-openvpn-gnome

6.2 - Abra a pasta para onde vocé baixou o arquivo do SUAP. Ele estara nomeado

como download.zip. Descompacte-o.

6.3 - Copie arquivos IFF_Reitoria.crt (certificado) e IFF_Reitoria.ovpn (arquivo de

configuragéo) para o diretorio /etc/openvpn/.

6.4 - Inicie o servico openvpn:

$ sudo service openvpn start

6.5 - Acesse Configuragées de Rede no seu computador:

i3
&% Conectado a Cabeada
</ Sem fio (Wi-Fi) desligado
IFF_Reitoria
on
M cargacompleta
2 admti
(] a (U]




6.6 - Clique no sinal + para adicionar uma VPN, conforme imagem abaixo: 6.7 - Escolha a opgdo Importar de arquivo.

Configuracses =

! C Adicionar VPN

Cabeada +
B Bluetooth
= s de e Conectado- 100Mb/s @ «
£ Doca | ven +1
Q Notificacoes VPN IFF_Reitoria @ =
Q pesquisa OpenVPN
& Regido & idioma Proxy du rede Desativada | Compativel com o servidor OpenVPM.
F Acesso universal
© contasoniine Protocolo de Encapsulamento Ponto a Ponto (PPTP)
B Privacidade Compativel com servidores Microsoft e outros PPTP VPN,
@ aplicativos
<% compartihar Importar de arquivo...
1 som




6.8 - Abra a pasta /etc/openvpn para onde vocé copiou os arquivos de configuragdo da

VPN e escolha o arquivo IFF_Reitoria.ovpn.

0 Recentes 1 etc  openvpn
{1t Pasta pessoal Nome
£ server
[ Areadetrabalho | F3 client
[5] Documentos = —
B IFF_Reitoria.ovpn
¥ Downloads — ieon
[« Imagens
J1 Mdsica
= Videos

+ Outros locais

6.9 - Informe suas credenciais de acesso no formato abaixo e clique em Aplicar.

m  Usuario: CPF (ex.: 12345678900)
m  Senha: sua ldentificagdo Unificada (idIFF)

VPN IFF_Reitoria Aplicar

Detalhes
Nome | IFF_Reitoria

Geral
Gateway = fw-crefiff.edu.br:1194:udp

Autenticagdo

Tipo | Senha

Nome de usudrio 12345678900
Senha  sssssssesens

Certificado de AC | [=| IFF_Reitoria.crt

% Avangado...




6.10 - A VPN foi criada. Para conectar a ela, acesse Configuragées de Rede no seu

computador €, no contexto VPN, clique em Conectar.

o)
() c—
d <% Conectado a Cabeada »
S/ Sem fio (Wi-Fi) desligado 3
@@ VPN desligada -
Conectar
Configuragoes de VPN
on v !
M 4:59 restante(s) (93 %) roo
2 admiti »
Q a8 ]




